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nfoletter Cyberschutz-Versicherung

Die stetig zunehmende Vernetzung steigert Risiken von

Cybersicherheitsvorfillen.

Selbst wenn Unternehmen umfassende Schutzmafsnahmen treffen, bleibt weiterhin die Gefahr, dass
sich in unseren Handlungen oder in unseren Systemen unentdeckte Angriffsfiichen erdffnen, die
Cyberkriminellen Mdglichkeiten fiir Ihre Attacken bieten.

Die Risken sind breitgefdchert. Bereits ein falscher Klick oder eine vermeintlich als Routine
ausgefiihrte Aktion kann dazu fiihren, dass wichtige Daten zerstért werden und essenzielle Schdden
entstehen. Ebenfalls viel hédufiger als gedacht kommt es sogar vor, dass unzufriedene oder
ehemalige Mitarbeiter/innen Unternehmensdaten rechtswidrig verwenden. Es entstehen Schédden,
die zum Unternehmensstillstand bis hin zu Schadenersatzanspriichen von Geschdftspartnern oder
Imageschdéden fiihren. Mit unserem Infoletter méchten wir Sie in Kurzform auf
Versicherungsméglichkeiten aufmerksam machen und sensibilisieren.

Deckungselemente Eigenschaden

1 Fahrlassiger Eingriff durch eigene Mitarbeitenden oder externe Dienstleister (z.B. IT-
Systemmanipulation, Datenléschung usw.

2 Krisen- und PR-DS — Standards

3 Verletzung von PCI-DS Standards

4 Schéden als Folgen von Hackerangriffen

5 Cyber-Erpressung — Losegeldforderung

6 Missbrauch von digitalen Zahlungssystemen, Manipulation des Online-Banking System

7 Ertragsausfall (Umsatz), durch Betriebsunterbrechung und Mehrkosten fir ausserordentliche
Aufwendungen

8 Krisenmanagement und Public Relations Management

9 Outsourcing-Dienstleister, Cloud-System
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Vermogensschaden Fremdschaden

1 Verlust und Beschadigung, Diebstahl, und Offenlegung von Daten
2 Veroffentlichung digitaler Medieninhalte

3 Cyber — Haftpflicht - Rechtsschutz

4 Verletzung der Netzwerksicherheit

z.B. Weitergabe von Schadprogrammen

5 Beschadigung und Verlust von personenbezogenen Daten (Datenschutzverletzung) oder eine
Verletzung der Geheimhaltungspflicht

6 Diebstahl und Offenlegung von Daten
7 Outsourcing-Dienstleister
8 Veroffentlichung digitaler Medieninhalte
€ Krisenmanagement
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